
CHECKLIST BEZPEČÍ
9 věcí, které si zkontrolovat, než nastane problém

Tento rychlý test odhalí slabá místa ve vašem každodenním digitálním fungování, v nastavení a online návicích.

1 □
ANO

□
NE

Máte pro každý důležitý účet jiné, unikátní heslo?

Pokud používáte stejné heslo na více místech, stačí jeden únik a útočník má přístup k
dalším účtům nebo službám. Každý důležitý účet by měl mít vlastní silné heslo.

2 □
ANO

□
NE

Máte u e-mailu a bankovnictví zapnuté 2-fázové ověření?

Další potvrzení (třeba v mobilu) je nejlepší ochrana. I když někdo zjistí vaše heslo, bez
vašeho dalšího zařízení se do účtu nedostane.

3 □
ANO

□
NE

Používáte pro ukládání hesel bezpečného správce hesel?

Zapomeňte na papírky nebo jednoduchá hesla. Správce (např. v prohlížeči nebo aplikace)
si je pamatuje za vás a jsou v bezpečí.

4 □
ANO

□
NE

Instalujete aktualizace hned, jak vám je zařízení nabídne?

Aktualizace nejsou pro okrasu – opravují díry, kterými do mobilu nebo PC lezou viry.
Odkládání je jako nechat odemčený dům.

5 □
ANO

□
NE

Máte u platební karty nastaveny rozumné limity?

Limit by měl být nastaven tak, aby pokryl běžný nákup, ale aby útočník nemohl jedním
klikem vyčerpat celý váš zůstatek.

6 □
ANO

□
NE

Zálohují se vám fotky a soubory automaticky?

Ztráta nebo rozbití mobilu nemusí znamenat konec vašich vzpomínek. Ověřte si, že se
data (fotky, kontakty,...) opravdu průběžně zálohují.

7 □
ANO

□
NE

Poznáte, když vám přijde falešný e-mail nebo SMS?

Podvodných zpráv se v dnešní době objevuje čím dál více. S příchodem umělé inteligence
je někdy opravdu složité je poznat. Základem je nikomu neříkat žádné citlivé údaje.

8 □
ANO

□
NE

Máze rozumně nastavené soukromí na sociálních sítích?

Informace o tom, kde bydlíte nebo že jste zrovna na dovolené, by neměl vidět nikdo cizí.
Zkontrolujte si nastavení soukromí.

9 □
ANO

□
NE

Víte přesně, kam volat, když se vám někdo nabourá do účtu?

Rychlost je klíčová. Mít po ruce číslo na blokaci karty a vědět, jak změnit heslo k e-
mailu, vám může zachránit úspory.

Zaškrtli jste u některé otázky políčko „NE“?
To je vaše slabé místo, na které se útočníci zaměří. Pomůžeme vám ho zabezpečit.
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